Zespot Szkolno-Przedszkolny nr 2

w Redzinach
ul. Dziatkowiczow 20, 42-242 Redziny INFORMACIA | INSTRUKCIJA POSTEPOWANIA
tel. 34/ 320-14-50

w przypadku naruszenia ochrony danych osobowych

Szanowni Parnstwo,

W sytuacji kiedy moglo dojs¢ do naruszenia ochrony danych osobowych takich jak: imie i nazwisko,
adres zamieszkania, pesel, nr i seria dowodu osobistego, nr telefonu, adres e-mail lub innych danych —
zdarzenie moze wigzac sie z ryzykiem wykorzystania danych przez osoby nieuprawnione. Ponizej
przedstawiamy konkretne dziatania, ktére mogg ograniczy¢ ewentualne skutki.

1.

Co moze grozi¢ po ujawnieniu danych?

W zaleznosci od zakresu ujawnionych danych, moze wystgpic ryzyko:

- zaciggniecia kredytu lub pozyczki na Panstwa dane

- préby wyludzenia pienigdzy (np. na pracownika banku, policjanta itp.),
- zawarcia umow telekomunikacyjnych bez Panstwa wiedzy,

- prob przejecia kont internetowych,

- podszywania sie pod Panstwa kontakty z instytucjami,

- préb oszustw telefonicznych iub internetowych tzw. phishing,

- wykorzystanie danych osobowych do dalszych oszustw.

Warto podkredli¢, ze ujawnienie danych nie oznacza automatycznie, ze zostang one
wykorzystane, ale nalezy zachowac zwigkszong ostroznosc.

. Najwazniejsze dziatanie — ZASTRZEZ NUMER PESEL

Jedli wéréd ujawnionych danych znajduje sig numer PESEL, zalecamy jego zastrzezenie.

Jak to zrobic¢?

- w aplikacji mObywatel,

- na stronie www.gov.pl-> ustuga ,zastrzez PESEL”,

- osobiscie w urzedzie gminy/miasta.

Zastrzezenie jest bezpfatne i dziata natychmiast. Instytucje finansowe majg obowigzek
sprawdzic rejestr zastrzezen przed udzieleniem kredytu.

W kazdej chwili mozna cofngc zastrzezenie (np. gdy sami chcg Paristwo wzigé kredyt).

Sprawdz, czy kto$ nie prébowat wzig¢ kredytu na Twoje dane.

- zatozenie konta w Biurze Informacji Kredytowej (BIK)

- pobieranie raportéw o swojej historii kredytowej

- wigczenie w BIK alertow o prébach wykorzystania danych

Mozna sprawdzi¢ informacje w innych biurach kredytowych (KRD, ERIF, BIG InfoMonitor)
Regularna kontrola pomaga szybko wykry¢ nieprawidtowosci. '

Jesli ujawniono numer dowodu osobistego.

- zgtoszenie utraty dokumentu w urzedzie gminy/miasta,

- wyrobienie nowego dowodu osobistego.

W przypadku podejrzenia wykorzystania dokumentu nalezy niezwtocznie powiadomic Policje.



5.

Zachowaj szczegolng ostroznosc.

Po naruszeniu danych zwieksza sie ryzyko préb oszustw.

Najczestsze scenariusze:

- telefon z ,,banku” o rzekomej prébie wtamania na konto,

- sms z linkiem do , doptaty” lub , blokady przesytki”,

- e-mail z pro$ba o pilne potwierdzenie danych.

Pamietaj:

Bank ani urzad nie prosza o podawanie petnych haset ani kodéw autoryzacyjnych. Nie klikaj w
linki z podejrzanych wiadomosci, zrodet. Zawsze oddzwaniaj na oficjalny numer instytucji (ze
strony internetowej, nie z smsa).

Zabezpiecz swoje konta.

Dla bezpieczenstwa: .

- zmien hasto do poczty elektronicznej (to najwazniejsze konto),

- zmien hasta do bankowosci internetowej i portali urzedowych,

- wigcz uwierzytelnianie dwusktadnikowe (2FA),

- nie uzywaj jednego hasfa w wielu serwisach.

Silne hasto powinno by¢ diugie, zawiera¢ mate i duze litery, cyfry i znaki specjalne.

Co zrobi¢ jesli juz cos sie wydarzy?

Jezeli:

- otrzymajg Panistwo wezwanie do zapfaty za zobowigzanie, ktérego Panstwo nie zaciggneli,
- zauwazg Panstwo wniosek kredytowy ztozony bez Paristwa wiedzy,

- kto$ podszyje sie pod Parstwa dane.

Nalezy

- niezwtocznie skontaktowac sie z instytucjg, ktérej sprawa dotyczy (np. z bankiem),
- Ztozy¢ zawiadomienie o popetnieniu przestepstwa na Policji,

- zachowac wszelka korespondencje i dokumenty,

- rozwazy¢ zlozenie pisemnego sprzeciwu wobec bezprawnie zawartej umowy.
Szybka reakcja znaczaco ogranicza skutki.

Panstwa prawa.

W zwigzku z naruszeniem przystuguje Paristwu prawo do:

- uzyskania dodatkowych informacji o zdarzeniu,

- kontaktu z Inspektorem Ochrony Danych,

- wniesienia skargi do Urzedu Ochrony Danych Osobowych.
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